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Vinculagao com Documento de Oficializagao de Demanda

Numero . Nimero| Nome do e
DOD Titulo da Demanda do Item Objeto Descrigcao
2018-00019 INSTRUMENTO CONTRATUAL SEM 2 CONSULTA
ONUS E CONSULTA PUBLICA PUBLICA

1.0 Objeto

1. Consulta Publica para aquisicdo de um Sistema Informatizado de Gestdo Arquivistica
de Documentos (SIGAD)

2.0 Especificagao do objeto a ser contratado

2.1. Aquisicdo de um Sistema Informatizado de Gestao Arquivistica de Documentos
(SIGAD).

2.2. Caracteristicas de um SIGAD:

2.2.1. Organizagdo dos documentos arquivisticos: plano de classificacdo e
manuteng¢ao de documentos

2.2.1.1. Configuragao e administragao do plano de classificagdo no SIGAD
2.2.1.1.1. Incluir e ser compativel com o plano de classificagao do 6rgao ou entidade.

2.2.1.1.2. Garantir a criagao de classes, subclasses, grupos e subgrupos nos niveis do
plano de classificacdo de acordo com o método de codificagdo adotado

2.2.1.1.3. Permitir a usuarios autorizados acrescentar novas classes sempre que
necessario

2.2.1.1.4. Reqistrar a data de abertura de uma nova classe no respectivo metadado

2.2.1.1.5. Registrar a mudanga de nome de uma classe ja existente no respectivo
metadado

2.2.1.1.6. Permitir o deslocamento de uma classe inteira, incluidas as subclasses,
grupo, subgrupos e documentos nela classificados, para outro ponto do plano de
classificagdo. Nesse caso, € necessario fazer o registro do deslocamento nos
metadados do plano de classificagao.

2.2.1.1.7. Permitir que um usuario autorizado apague uma classe inativa.
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2.2.1.1.8. Impedir a eliminacdo de uma classe que tenha documentos nela
classificados. Essa eliminagao pode ocorrer a partir do momento em que todos os
documentos ali classificados tenham sido recolhidos ou eliminados, e seus metadados
apagados, ou que esses documentos tenham sido reclassificados.

2.2.1.1.9. Permitir a associacdo de metadados as classes, conforme estabelecido no
padrao de metadados, e deve restringir a inclusdo e alteragdo desses mesmos
metadados somente a usuarios autorizados.

2.2.1.1.10. Disponibilizar pelo menos dois mecanismos de atribuicdo de identificadores
a classes do plano de classificagdo, prevendo a possibilidade de se utilizar ambos,
separadamente ou em conjunto, na mesma aplicagdo: atribuicdo de um codigo
numeérico ou alfanumérico; atribuicdo de um termo que identifique cada classe.

2.2.1.1.11. Prever um atributo associado as classes para registrar a permissao de uso
daquela classe para classificar um documento.

2.2.1.1.12. Utilizar o termo completo para identificar uma classe.

2.2.1.1.13. Assegurar que os termos completos, que identificam cada classe, sejam
unicos no plano de classificagao.

2.2.1.1.14. Importar e exportar, total ou parcialmente, um plano de classificagao.

2.2.1.1.15. Prover funcionalidades para elaboragao de relatérios de apoio a gestao do
plano de classificacao, incluindo a capacidade de:

2.2.1.1.15.1. Gerar relatério completo do plano de classificagao;

2.2.1.1.15.2. Gerar relatério parcial do plano de classificacdo a partir de um ponto
determinado na hierarquia;

2.2.1.1.15.3. Gerar relatorio dos documentos ou dossiés/processos classificados em
uma ou mais classes do plano de classificagao;

2.2.1.1.15.4. Gerar relatorio de documentos classificados por unidade administrativa.

2.2.1.2. Classificagao e metadados das unidades de arquivamento

2.2.1.2.1. Permitir a classificagdo das unidades de arquivamento somente nas classes
autorizadas.

2.2.1.2.2. Permitir a classificagcdo de um numero ilimitado de unidades de arquivamento
dentro de uma classe.

2.2.1.2.3. Utilizar o termo completo da classe para identificar uma unidade de
arquivamento, tal como especificado no item 2.2.1.1.13.

2.2.1.2.4. Permitir a associacdo de metadados as unidades de arquivamento e deve
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restringir a inclusdo e alteragcdo desses metadados a usuarios autorizados.

2.2.1.2.5. Associar os metadados das unidades de arquivamento conforme estabelecido
no padrao de metadados.

2.2.1.2.6. Permitir que uma nova unidade de arquivamento herde, da classe em que foi
classificada, alguns metadados predefinidos.

2.2.1.2.7. Permitir que uma unidade de arquivamento e seus respectivos volumes e/ou
documentos sejam reclassificados por um usuario autorizado e que todos os
documentos ja inseridos permanegam nas unidades de arquivamento e nos volumes
que estdo sendo transferidos, mantendo a relagdo entre documentos, volumes e
unidades de arquivamento.

2.2.1.3. Gerenciamento dos dossiés/processos

2.2.1.3.1. Registrar nos metadados as datas de abertura e de encerramento do
dossié/processo.

2.2.1.3.2. Permitir que um dossié/processo seja encerrado por meio de procedimentos
regulamentares e somente por usuarios autorizados.

2.2.1.3.3. Permitir a consulta aos dossiés/processos ja encerrados por usuarios
autorizados.

2.2.1.3.4. Impedir o acréscimo de novos documentos a dossiés/processos ja
encerrados.

2.2.1.3.5. Impedir sempre a eliminagdo de uma unidade de arquivamento digital ou de
qualquer parte de seu conteudo, a ndo ser quando estiver de acordo com a tabela de
temporalidade e destinacdo de documentos.

2.2.1.3.6. Garantir sempre a integridade da relacdo hierarquica entre classe,
dossié/processo, volume e documento, e entre classe, pasta e documento,
independentemente de atividades de manuteng¢do, agdes do usuario ou falha de
componentes do sistema

2.2.1.4. Requisitos adicionais para o gerenciamento de processos

2.2.1.4.1. Prever a formagao/autuagao de processos, por usuario autorizado conforme
estabelecido em legislagao especifica.

2.2.1.4.2. Prever funcionalidades para apoiar a pesquisa sobre a existéncia de processo
relativo a mesma agao ou interessado.

2.2.1.4.3. Prever que os documentos integrantes do processo digital recebam
numeragdo sequencial sem falhas, ndao se admitindo que documentos diferentes
recebam a mesma numeragao.
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2.2.1.4.4. Controlar a renumeragao dos documentos integrantes de um processo digital.
2.2.1.4.5. Prever procedimentos para juntada de processos segundo a legislagéao
especifica na devida esfera e ambito de competéncia. A juntada pode ser por anexagao
Oou apensagao

2.2.1.4.6. Prever procedimentos para desapensagao de processos segundo a legislagao
especifica na devida esfera e &mbito de competéncia

2.2.1.4.7. Prever procedimentos para desentranhamento de documentos integrantes de
um processo, segundo norma especifica na devida esfera e ambito de competéncia

2.2.1.4.8. Prever procedimentos para desmembramento de documentos integrantes de
um processo, segundo norma especifica na devida esfera e ambito de competéncia.

2.2.1.4.9. Prever o encerramento dos processos incluidos seus volumes e metadados.
2.2.1.5. Volumes: abertura, encerramento e metadados

2.2.1.5.1. Gerenciar volumes para subdividir dossiés/processos, fazendo a distingao
entre dossiés/processos e volumes.

2.2.1.5.2. Permitir que um volume herde, automaticamente, do dossié/processo ao qual
pertence, alguns metadados predefinidos, como, por exemplo, procedéncia, classes e
temporalidade.

2.2.1.5 3. Permitir a abertura de volumes para qualquer dossié/processo que nao esteja
encerrado.

2.2.1.5.4. Assegurar que um volume contera somente documentos. Nao é permitido que
um volume contenha outro volume ou outro dossié/processo.

2.2.1.5.5. Permitir que um volume seja encerrado por meio de procedimentos
regulamentares e apenas por usuarios autorizados.

2.2.1.5.6. Assegurar que, ao ser aberto um novo volume, o precedente seja
automaticamente encerrado.

2.2.1.5.7. Impedir a reabertura, para acréscimo de documentos, de um volume ja
encerrado.

2.2.1.6. Gerenciamento de documentos e processos/dossiés arquivisticos
convencionais e hibridos

2.2.1.6.1. Capturar documentos ou dossiés/processos convencionais e gerencia-los da
mesma forma que os digitais.

2.2.1.6.2. Gerenciar a parte convencional e a parte digital integrantes de
dossiés/processos hibridos, associando-as com o mesmo numero identificador atribuido
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pelo sistema e o mesmo titulo, além de indicar que se trata de um documento
arquivistico hibrido.

2.2.1.6.3. Permitir que um conjunto especifico de metadados seja configurado para os
documentos ou dossiés/processos convencionais e incluir informagdes sobre o local de
arquivamento.

2.2.1.6.4. Dispor de mecanismos para acompanhar a movimentagcdo do documento
arquivistico convencional, de forma que fique evidente para o usuario a localizagao
atual do documento.

2.2.1.6.5. Capaz de oferecer ao usuario funcionalidades para solicitar ou reservar a
consulta a um documento arquivistico convencional, enviando uma mensagem para o
detentor atual do documento ou para o administrador.

2.2.1.6.6. Assegurar que a recuperagao de um documento ou dossié/processo hibrido
permita, igualmente, a recuperagdo dos metadados da parte digital e da convencional.

2.2.1.6.7. Garantir que a parte convencional e a parte digital correspondente recebam a
mesma classificacdo de sigilo sempre que os documentos ou dossiés/processos
hibridos estiverem classificados quanto ao grau de sigilo.

2.2.1.6.8. Registrar na trilha de auditoria todas as alteragdes efetuadas nos metadados
dos documentos ou dossiés/processos convencionais € hibridos.

2.2.2. Tramitagao e fluxo de trabalho (workflow)
2.2.2.1. Controle do fluxo de trabalho

2.2.21.1. Fornecer 0s passos necessarios para o cumprimento de tramites
pré-estabelecidos ou aleatérios. Nesse caso, cada passo significa o deslocamento de
um documento ou dossié/processo de um participante para outro, a fim de serem objeto
de agdes.

2.2.2.1.2. Ter capacidade, sem limitacbes, de estabelecer o numero necessario de
tramites nos fluxos de trabalho.

2.2.2.1.3. Disponibilizar uma fungéo para avisar um participante do fluxo de que um
documento Ihe foi enviado, especificando a agao necessaria.

2.2.2.1.4. Permitir o uso do correio eletrbnico, para que um usuario possa informar a
outros usuarios sobre documentos que requeiram sua atencao.

2.2.2.1.5. Permitir que fluxos de trabalho pré-programados sejam definidos, alterados e
mantidos exclusivamente por usuario autorizado.

2.2.2.1.6. Registrar na trilha de auditoria todas as alteragdes ocorridas neste fluxo.

2.2.2.1.7. Registrar a tramitacdo de um documento a fim de que os usuarios possam
conhecer a situagcao de cada um no processo.
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2.2.2.1.8. Gerir os documentos em filas de espera que possam ser examinadas e
controladas pelo administrador.

2.2.2.1.9. Ter a capacidade de deixar que os usuarios visualizem a fila de espera de
trabalhos a eles destinados e selecionem os itens a serem trabalhados.

2.2.2.1.10. Fornecer um histérico de movimentagcdo dos documentos.
2.2.2.1.11. Incluir processamento condicional, isto €, permitir que um fluxo de trabalho
seja suspenso para aguardar a chegada de um documento e prossiga automaticamente

quando este é recebido.

2.2.2.1.12. Poder associar limites de tempo a tramites e/ou procedimentos individuais
em cada fluxo e comunicar os itens que expiraram de acordo com esses limites.

2.2.2.1.13. Reconhecer individuos e grupos de trabalho como participantes.

2.2.2.1.14. Fornecer meios de elaboracdo de relatorios completos para permitir que
gestores monitorem a tramitagédo dos documentos e o desempenho dos participantes.

2.2.2.1.15. Registrar a tramitacdo de um documento em seus metadados. Os
metadados referentes a tramitacdo devem registrar data e hora de envio e recebimento,
e a identificagao do usuario.

2.2.2.1.16. Manter versbdes dos fluxos alterados e estabelecer vinculos entre os
documentos ja processados ou em processamento nos fluxos alterados.

2.2.2.2. Controle de versoes e do status do documento

2.2.2.2.1. Um recurso de fluxo de trabalho do SIGAD tem que ser capaz de registrar o
status de transmissao do documento, ou seja, se € minuta, original ou copia.

2.2.2.2.2. Ser capaz de controlar as diversas versbes de um documento que esta
tramitando

2.2.2.2.3. Ser capaz de associar e relacionar as diversas versées de um documento.

2.2.2.2.4. Manter o identificador unico do documento, e o controle de versdes tem que
ser registrado em metadados especificos.

2.2.3. Captura
2.2.3.1. Procedimentos gerais
2.2.3.1.1. A captura tem que garantir a execugéo das seguintes funcgdes:

2.2.3.1.1.1. registrar e gerenciar todos os documentos convencionais;

6 de 33 24/01/2020 11:56



Impressdo do Projeto Bésico https://solucoes.corporativo.serpro/HisaqWeb/pr...

2.2.3.1.1.2. registrar e gerenciar todos os documentos digitais, independentemente do
contexto tecnolégico;

2.2.3.1.1.3. classificar todos os documentos de acordo com o plano ou cddigo de
classificagao;

2.2.3.1.1.4. controlar e validar a introducao de metadados.
2.2.3.1.2. Ser capaz de capturar documentos digitais das formas a seguir:
2.2.3.1.2.1. Captura de documentos produzidos dentro do SIGAD;

2.2.3.1.2.2. Captura de documento individual produzido em arquivo digital fora do
SIGAD;

2.2.3.1.2.3. Captura de documento individual produzido em workflow ou em outros
sistemas integrados ao SIGAD;

2.2.3.1.2.4. Captura de documentos em lote.

2.2.3.1.3. Aceitar o conteudo do documento, bem como as informagdes que definem
sua aparéncia, mantendo as associagdes entre os varios objetos digitais que compdem
o documento, isto €, anexos e links de hipertexto.

2.2.3.1.4. Permitir a insercédo de todos os metadados obrigatérios e opcionais definidos
na sua configuragdo e garantir que se mantenham associados ao documento. Os
metadados obrigatorios séo:

- nome do arquivo digital;

- numero identificador atribuido pelo sistema;
- data de produgéo;

- data e hora de transmiss&o e recebimento;
- data e hora da captura;

- titulo ou descrigao abreviada;

- classificagdo de acordo com o plano ou codigo de classificagao;
- prazos de guarda;

- autor (pessoa fisica ou juridica);

- redator (se diferente do autor);

- originador;

- destinatario (e respectivo cargo);

- nome do setor responsavel pela execucao da agao contida no documento;
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- indicacéo de anotagao;

- indicacao de anexos;

- indicagao de versao;

- restricao de acesso;

- registro das migracdes e data em que ocorreram

2.2.3.1.4.1. Os metadados opcionais se referem a informagdes mais detalhadas sobre o
documento, tais como:

- espécie / tipo / género documental;

- associagdes a documentos diferentes que podem estar relacionados pelo fato de
registrarem a mesma atividade ou se referirem a mesma pessoa ou situagéo;

- formato e software (nome e versao) em que o documento foi produzido ou capturado;

- mascaras de formatagdo (templates) necessarias para interpretar a estrutura do
documento;

- assunto / descritor (diferentes do ja estabelecido no cddigo de classificagao);
- localizagao fisica; e
- outros que se julgarem necessarios.

2.2.3.1.5. Prever a insercao dos metadados obrigatérios, previstos em legislagao
especifica na devida esfera e ambito de competéncia, no momento da captura de
processos.

2.2.3.1.6. Ser capaz de atribuir um numero identificador a cada dossié/processo e
documento capturado, que serve para identifica-lo desde o momento da captura até sua
destinagao final no SIGAD.

2.2.3.1.7. O formato do numero identificador atribuido pelo sistema deve ser definido no
momento da configuragdo do SIGAD.

2.2.3.1.8. O numero identificador atribuido pelo sistema tem que ser:

- gerado automaticamente, sendo vedada sua introdugdo manual e alteragao posterior;
ou

- atribuido pelo usuario e validado pelo sistema antes de ser aceito.
2.2.3.1.9. Prever a adocdo da numeracao unica de processos e/ou documentos oficiais

de acordo com a legislagdo especifica a fim de garantir a integridade do numero
atribuido ao processo e/ou documento na unidade protocolizadora de origem.
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2.2.3.1.10. Utilizar tesauro ou vocabulario controlado para apoiar a atribuicdo do
metadado assunto/descritor.

2.2.3.1.11. Garantir que os metadados associados a um documento sejam inseridos
somente por usuarios autorizados.

2.2.3.1.12. Garantir que os metadados associados a um documento sejam alterados
somente por administradores e usuarios autorizados e devidamente registrados em
trilhas de auditoria.

2.2.3.1.13. Ser capaz de inserir, automaticamente, os metadados previstos no sistema
para 0 maior numero possivel de documentos, pois isso diminui as tarefas do usuario
do sistema e garante maior rigor na inser¢ao dos metadados

2.2.3.1.14. Garantir a visualizagao do registro de entrada do documento no sistema com
todos os metadados inseridos automaticamente e os demais a serem atribuidos pelo
usuario.

2.2.3.1.15. Garantir a insercao de outros metadados apos a captura.

2.2.3.1.16. Sempre que um documento tiver mais de uma versédo, o SIGAD tem que
permitir que os usuarios selecionem pelo menos uma das seguintes agdes: - registrar
todas as versdes do documento como um s6 documento arquivistico; - registrar uma
unica versao do documento como um documento arquivistico; - registrar cada uma das
versdes do documento, separadamente, como um documento arquivistico.

2.2.3.1.17. Prestar assisténcia aos usuarios no que diz respeito a classificacdo dos
documentos, por meio de algumas ou de todas as agdes a seguir: - tornar acessivel ao
usuario somente o subconjunto do plano de classificacdo que diz respeito a sua
atividade; - indicar as ultimas classificagdes feitas pelo usuario; indicar dossiés que
contenham documentos de arquivo relacionados; - indicar classificagcdes possiveis a
partir dos metadados ja inseridos, como, por exemplo, o titulo; - indicar classificacbes
possiveis a partir do conteudo do documento.

2.2.3.1.18. No caso de documentos ou dossiés/processos constituidos por mais de um
objeto digital, o SIGAD tem que: - tratar o documento como uma unidade indivisivel,
assegurando a relagdo entre os objetos digitais; - preservar a integridade do
documento, mantendo a relagdo entre os objetos digitais; - garantir a integridade do
documento quando de sua recuperagao, visualizagédo e gestado posteriores; - gerenciar a
destinagao de todos os objetos digitais que compdéem o documento como uma unidade
indivisivel.

2.2.3.1.19. Emitir um aviso caso o usuario tente registrar um documento que ja tenha
sido registrado no mesmo dossié/processo.

2.2.3.2. Captura em lote

2.2.3.2.1. Um SIGAD tem que proporcionar a captura em lote de documentos gerados
por outros sistemas. Esse procedimento tem que:
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- permitir a importacao de transagdes predefinidas de arquivos em lote;

- registrar, automaticamente, cada um dos documentos importados contidos no lote;
- permitir e controlar a edi¢do do registro dos documentos importados;

- validar a integridade dos metadados.

2.2.3.3. Captura de mensagens de correio eletréonico

2.2.3.3.1. Permitir que, na fase de configuracdo, seja escolhida uma das seguintes
operacgoes:

- capturar mensagens de correio eletrdbnico apos selecionar quais serdo objeto de
registro; ou

- capturar, automaticamente, todas as mensagens de correio eletronico.

2.2.3.3.2. Assegurar a captura do nome, e ndo somente do enderego, do originador do
correio eletrénico. Por exemplo, “Luis Santos”, além de “Isa25@ab.br”.

2.2.3.4. Captura de documentos convencionais ou hibridos
2.2.3.4.1. Poder capturar também os documentos convencionais e/ou hibridos.

2.2.3.4.2. Acrescentar aos metadados dos documentos convencionais informacoes
sobre sua localizagao.

2.2.3.5. Formato de arquivo e estrutura dos documentos a serem capturados

2.2.3.5.1. Possuir a capacidade de capturar documentos com diferentes formatos de
arquivo e estruturas

2.2.3.5.2. Poder capturar, entre outros, os documentos a seguir:
- calendarios eletrénicos;

- informagdes de outros aplicativos — contabilidade, folha de pagamento, desenho
assistido por computador (CAD);

- documentos em papel digitalizados por meio de escaner;
- documentos sonoros;
- videoclipes;

- diagramas e mapas digitais;
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- dados estruturados (EDI);

- bases de dados;

- documentos multimidia.

2.2.3.5.3. Capturar documentos que se apresentam com as seguintes estruturas:
- simples: texto, imagens, mensagens de correio eletronico, slides digitais, som.

- composta: mensagens de correio eletrbnico com anexos, paginas web, publicacdes
eletrénicas, bases de dados.

2.2.3.5.4. Ser capaz de incluir novos formatos de arquivos a medida que forem sendo
adotados pelo 6rgéo ou entidade.

2.2.3.6. Estrutura dos procedimentos de gestao

2.2.3.6.1. Ser capaz de reconhecer trés dominios para o controle dos procedimentos de
gestao: espaco individual, espago do grupo e espacgo geral.

2.2.3.6.2. Ser capaz de operacionalizar as regras estabelecidas pelo sistema de gestao
arquivistica de documentos nos trés espacos.

2.2.3.6.3. Impedir que o conteudo de um documento seja alterado por usuarios e
administradores, exceto se a alteracao fizer parte do processo documental.

2.2.3.6.4. Emitir um aviso caso se tente capturar um documento incompleto ou
inconsistente a ponto de comprometer sua futura autenticidade.

2.2.4. Avaliagao e destinacao

2.2.4.1. Configuragao da tabela de temporalidade e destinagao de documentos
2.2.4.1.1. Prover funcionalidades para definicho e manutencdo de tabela de
temporalidade e destinacdo de documentos, associada ao plano de classificagdo do

orgao ou entidade

2.2.4.1.2. Associar, automaticamente, ao dossié/processo o prazo e a destinagao
previstos na classe em que o documento foi inserido.

2.2.4.1.3. Manter tabela de temporalidade e destinagdo de documentos com as
seguintes informagdes: - identificador do 6rgdo ou entidade; - identificador da classe; -
prazo de guarda na fase corrente; - prazo de guarda na fase intermediaria; - destinagao
final; - observacgoes; - evento que determina o inicio da contagem do prazo de retencao
na fase corrente e na fase intermediaria

2.2.4.1.4. Prever, pelo menos, as seguintes situagdes para destinagao: - apresentagao
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dos documentos para reavaliagdo em data futura; - eliminacdo; - exportagdo para
transferéncia; - exportagao para recolhimento (guarda permanente)

2.24.1.5. Prever a iniciagdo automatica da contagem dos prazos de guarda
referenciados na tabela de temporalidade e destinagdo de documentos, pelo menos, a
partir dos seguintes eventos: - abertura de dossié; - arquivamento de dossié/processo; -
desarquivamento de dossié/processo; - inclusdo de documento em um dossié/processo

2.2.4.1.6. Prever que a definicdo dos prazos de guarda seja expressa por: um numero
inteiro de dias ou um numero inteiro de meses ou um numero inteiro de anos ou uma
combinagao de um numero inteiro de anos, meses e dias

2.2.4.1.7. Limitar a definicdo e a manutengao (alteragao, inclusao e exclusao) da tabela
de temporalidade e destinagdo de documentos a usuarios autorizados

2.2.4.1.8. Permitir que um usuario autorizado altere o prazo ou destinag&o prevista em
um item da tabela de temporalidade e destinagdo de documentos e garantir que a
alteracao tenha efeito em todos os documentos ou dossiés/processos associados
aquele item

2.2.4.1.9. Ser capaz de manter o histérico das alteragcbes realizadas na tabela de
temporalidade e destinagdo de documentos

2.2.4.1.10. Prover funcionalidades para elaboracao de relatérios que apdiem a gestao
da tabela de temporalidade e destinacdo, incluindo a capacidade de:

- gerar relatério completo da tabela de temporalidade e destinagdo de documentos;

- gerar relatorio parcial da tabela de temporalidade e destinagdo de documentos a partir
de um ponto determinado na hierarquia do plano de classificacao;

- gerar relatério dos documentos ou dossiés/processos aos quais foi atribuido um
determinado prazo de guarda;

- identificar as inconsisténcias existentes entre a tabela de temporalidade e destinacao
de documentos e o plano de classificagao.

2.2.4.2. Aplicagao da tabela de temporalidade e destinagcao de documentos

2.2.4.2.1. Fornecer recursos integrados a tabela de temporalidade e destinagao de
documentos para implementar as a¢gdes de destinagao.

224.22. Para cada dossié/processo, um SIGAD tem que acompanhar
automaticamente os prazos de guarda determinados para a classe a qual pertence

2.2.4.2.3. Prover funcionalidades para informar ao usuario autorizado sobre os

documentos ou dossiés/processos que ja cumpriram ou estdo para cumprir o prazo de
guarda previsto
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2.2.4.2.4. Prover funcionalidades para gerenciar o processo de destinagdo, que tem de
ser iniciado por usuario autorizado e cumprir 0s seguintes passos:

- identificar automaticamente os documentos ou dossiés/processos que atingiram os
prazos de guarda previstos;

- informar o usuario autorizado sobre todos os documentos ou dossiés/processos que
foram identificados no passo anterior;

- possibilitar a alteragdo do prazo ou destinagao previstos para aqueles documentos ou
dossiés/processos, caso necessario;

- proceder a agao de destinagdao quando confirmada pelo usuario autorizado.
2.2.4.2.5. Pedir confirmacéao antes de realizar as agdes de destinagao

2.2.4.2.6. Prever, em determinados casos, dispositivo de aviso antes do inicio de uma
acao de destinagdo. Por exemplo, emitir aviso ao administrador, caso um documento
arquivistico possua um determinado nivel de seguranga

2.2.4.2.7 Restringir as fun¢des de destinagcdo a usuarios autorizado

2.2.4.2.8 Quando um administrador transfere documentos ou dossiés/processos de uma
classe para outra, em virtude de uma reclassificacdo, o SIGAD tem que adotar
automaticamente a temporalidade e a destinagao vigentes na nova classe

2.2.4.2.9 Quando um documento digital (objeto digital) estiver associado a mais de um
dossié ou processo, e tiver prazos de guarda diferentes associados a ele, o SIGAD tem
que automaticamente verificar todos os prazos de guarda e as destinagdes previstas
para esse documento e garantir que ele seja mantido em cada dossié/processo pelo
tempo definido na tabela de temporalidade e destinagao de documentos, de forma que:

- a remogao de um documento de um dossié/processo néo prejudique a manutengao
desse mesmo documento em outro dossié/processo, até que todas as referéncias
desse documento tenham atingido o prazo de guarda previsto;

- a manutengdo de um documento em um dossié/processo por prazo mais longo nao
obrigue a permanéncia desse mesmo documento em outro dossié/processo de prazo
mais curto. Nesse caso o registro do documento com prazo mais curto tem que ser
removido, mas o documento € mantido no SIGAD

2.2.4.3. Exportagao de documentos

2.2.4.3.1. Ser capaz de exportar documentos e dossiés/processos digitais e seus
metadados para outro sistema dentro ou fora do 6rgao ou entidade

2.2.4.3.2. Quando um SIGAD exportar os documentos e dossiés/processos de uma

classe para executar uma acao de transferéncia ou recolhimento, tem que ser capaz de
exportar todos os documentos e dossiés/processos da classe incluidos na agao de
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destinacdo, com seus respectivos volumes, documentos e metadados associados

2.24.3.3. Ser capaz de exportar um documento e dossié/processo ou grupo de
documentos e dossiés/processos numa sequéncia de operacdes, de modo que:

- 0 conteudo, o contexto e a estrutura dos documentos ndo se degradem;

- todos os componentes de um documento digital sejam exportados como uma unidade.
Por exemplo, uma mensagem de correio eletrdnico e seus respectivos anexos;

- todos os metadados do documento sejam relacionados a ele de forma que as ligagdes
possam ser mantidas no novo sistema;

- todas as ligagbes entre documentos, volumes e dossiés/processos sejam mantidas.
2.2.4.3.4. Ser capaz de exportar dossiés/processos:

- em seu formato nativo (ou no formato para o qual foi migrado);

- de acordo com o formatos definidos em padrées de interoperabilidade;

- de acordo com o formato definido pela instituicdo arquivistica que ira receber a
documentacao, no caso de transferéncia ou recolhimento.

2.2.4.3.5. Ser capaz de exportar metadados nos formatos previstos pelo padrdo de
interoperabilidade do governo

2.2.4.3.6. Ser capaz de exportar todos os tipos de documentos que esta apto a capturar.

2.2.4.3.7. Produzir um relatério detalhado sobre qualquer falha que ocorra durante uma
exportagdo. O relatério tem que identificar os documentos e dossiés/processos que
originaram erros de processamento ou cuja exportagao nao tenha sido bem sucedida

2.2.4.3.8. Conservar todos os documentos e dossiés/processos digitais que foram
exportados, pelo menos até que tenham sido importados no sistema destinatario com
éxito

2.2.4.3.9. Manter metadados relativos a documentos e dossiés/processos que foram
exportados

2.2.4.3.10. Gerar listagem em meio digital e em papel para descrever documentos e
dossiés/processos digitais que estdo sendo exportados

2.2.4.3.11. Possibilitar a inclusdo de metadados necessarios a gestdo do arquivo
permanente nos documentos e dossiés/processos que serdo exportados para
recolhimento

2.2.4.3.12. Quando se exportar documentos e dossiés/processos hibridos, um SIGAD
deve exigir do usuario autorizado a confirmagéo de que a parte na forma convencional
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dos mesmos documentos e dossiés/processos tenha passado pelo procedimento de
destinagdo adequado antes de confirmar a exportagdo da parte na forma digital

2.2.4.3.13. Permitir que documentos sejam exportados mais de uma vez
2.2.4.4. Eliminagao

2.24.4.1. Restringir a fungdo de eliminacdo de documentos ou dossiés/processos
somente a usuarios autorizados

2.2.4.4.2. Pedir confirmacéo da eliminagdo a um usuario autorizado antes que qualquer
acao seja tomada com relagdo ao documento e dossié/processo e cancelar o processo
de eliminagéao se a confirmagao nao for dada.

2.2.4.4.3. Avisar o usuario autorizado quando um documento ou dossié/processo que
estiver sendo eliminado se encontrar relacionado a outro; os sistemas também tém de
suspender o processo até que seja tomada uma das medidas abaixo:

- confirmacgao pelo usuario autorizado para prosseguir ou cancelar o processo;

- producdo de um relatério especificando os documentos ou dossiés/processos
envolvidos e todas as ligagbes com outros documentos ou dossiés/processos

2.2.4.4.4. Permitir a eliminacdo de documentos ou dossiés/processos de forma
irreversivel a fim de que ndo possam ser restaurados por meio da utilizagdo normal do
SIGAD nem por meio de rotinas auxiliares do sistema operacional nem por aplicagbes
especiais de recuperacao de dados

2.2.4.4.5. Quando um documento tem varias referéncias armazenadas no sistema, um
SIGAD tem que garantir que todas essas referéncias sejam verificadas antes de
eliminar o objeto digital.

2.2.4.4.6. Produzir um relatério detalhando qualquer falha que ocorra durante uma
eliminagao. O relatério tem que identificar os documentos cuja eliminagdo nao tenha
sido bem sucedida.

2.2.4.4.7. Quando eliminar documentos ou dossiés/processos hibridos, um SIGAD deve
exigir do usuario autorizado a confirmagéo de que a parte na forma convencional dos
mesmos seja eliminada também antes de confirmar a eliminagdo da parte na forma
digital.

2.24.4.8. Gerar relatéorio com os documentos e dossiés/processos que serao
eliminados.

2.2.4.4.9. Manter metadados relativos a documentos e dossiés/processos eliminados.

2.2.4.5. Avaliagao e destinacdo de documentos arquivisticos convencionais e
hibridos
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2.2.4.5.1. Aplicar a mesma tabela de temporalidade e destinacdo de documentos para
os documentos convencionais, digitais ou hibridos.

2.2.4.5.2. Acompanhar os prazos de guarda dos documentos convencionais e deve dar
inicio aos procedimentos de eliminagéo ou transferéncia desses documentos, tomando
em consideracao suas especificidades.

2.2.4.5.3. Alertar o administrador sobre a existéncia e a localizagdo de uma parte
convencional associada a um documento hibrido que esteja destinado a ser exportado,
transferido ou eliminado.

2.2.4.5.4. Exportar metadados de documentos e dossié€s/processos convencionais.
2.2.5. Pesquisa, localizacao e apresentacao dos documentos

2.2.5.1. Aspectos gerais

2.251.1. Fornecer facilidades para pesquisa, localizagdo e apresentagdo dos
documentos

2.2.5.1.2. Prever a navegagao grafica no plano de classificacdo, a navegacao direta de
uma classe para os documentos arquivisticos produzidos nesta classe e a selecao,
recuperacao e apresentacéo direta dos documentos arquivisticos e de seus conteudos
por meio desse mecanismo

2.2.5.2. Pesquisa e localizagao

2.2.5.2.1. Fornecer uma série flexivel de fungdes que atuem sobre os metadados
relacionados com os diversos niveis de agregagao (documento, unidade de
arquivamento e classe) e sobre os conteudos dos documentos arquivisticos por meio de
parametros definidos pelo usuario, com o objetivo de localizar e acessar os documentos
e/ou metadados, seja individualmente ou reunidos em grupo

2.25.2.2. Executar pesquisa de forma integrada, isto €, apresentar todos os
documentos e dossiés/processos, sejam eles digitais, hibridos ou convencionais, que
satisfagam aos parametros da pesquisa

2.2.5.2.3. Permitir que todos os metadados de gestdo de um documento ou
dossié/processo possam ser pesquisados

2.2.5.2.4. Permitir que um documento ou dossié/processo possa ser recuperado por
meio de um numero identificador

2.2.5.2.5. Permitir que um documento ou dossié/processo possa ser recuperado por
meio de todas as formas de identificagdo implementadas, incluindo, no minimo:

- identificador;

- titulo;
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- assunto;

- datas;

- procedéncialinteressado;

- autor/redator /originador;

- classificagdo de acordo com plano ou codigo de classificagao

2.2.5.2.6. Permitir que os termos utilizados na pesquisa possam ser qualificados,
especificando-se um metadado ou o conteudo do documento como fonte de busca

2.2.5.2.7. Permitir que os usuarios refinem pesquisas ja realizadas.

2.2.5.2.8. Quando o 6rgao ou entidade utilizar tesauros ou vocabulario controlado, um
SIGAD deve ser capaz de realizar pesquisa dos documentos e dossiés/processos por
meio da navegacao nesses instrumentos

2.2.5.2.9. Permitir a pesquisa e recuperacdo de uma unidade de arquivamento completa
e exibir a lista de todos os documentos que a compdem, como uma unidade e num
unico processo de recuperacao.

2.2.5.2.10. Limitar o acesso a qualquer informagdo (metadado ou conteudo de um
documento arquivistico) se restricbes de acesso e questbes de seguranga assim
determinarem.

2.2.5.3. Apresentagao: visualizagao, impressao, emissao de som

2.2.5.3.1. Apresentar o resultado da pesquisa como uma lista de documentos e
dossiés/processos digitais, convencionais ou hibridos que cumpram os parametros da

consulta e deve notificar o usuario se o resultado for nulo.

2.2.5.3.2. Apos apresentar o resultado da pesquisa, um SIGAD tem que oferecer ao
usuario as opgoes:

- visualizar os documentos e dossiés/processos resultantes da pesquisa;
- redefinir os parametros de pesquisa e fazer nova consulta.

2.2.5.3.3. Ser capaz de apresentar o conteudo de todos os tipos de documentos
arquivisticos digitais capturados, de forma que:

- preserve as caracteristicas de exibicdo visual e de formato apresentados pela
aplicagao geradora;

- exiba todos os componentes do documento digital em conjunto, como uma unidade.
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2.2.5.3.4. Ser capaz de exibir em tela todos os tipos de documentos capturados.

2.2.5.3.5. Ser capaz de imprimir os documentos capturados, preservando o formato
produzido pelas aplicagdes geradoras.

2.2.5.3.6. Ser capaz de exibir/reproduzir o conteudo de documentos que incluam
imagem fixa, imagem em movimento e som.

2.2.5.3.7. Proporcionar ao usuario formas flexiveis de impressao de documentos com
seus metadados e possibilitar a definicdo dos metadados a serem impressos.

2.2.5.3.8. Ser capaz de exibir em tela e imprimir todos os metadados associados aos
documentos e dossiés/processos resultantes de uma pesquisa.

2.2.5.3.9. Permitir a impressdao de uma lista dos documentos e dossiés/processos
resultantes de uma pesquisa.

2.2.5.3.10. Permitir a impressdao de uma lista dos documentos que compdem um
dossié/processo.

2.2.5.3.11. Permitir que todos os documentos de um dossié/processo sejam impressos
em uma unica operagao, na sequéncia determinada pelo usuario.

2.2.5.3.12. Incluir recursos destinados a transferir para suportes adequados
documentos que ndo possam ser impressos, tais comodocumentos sonoros, videos e
paginas web.

2.25.3.13. Ser capaz de realizar pesquisa e exibicio de documentos e
dossiés/processos, simultaneamente, para diversos usuarios.

2.2.6. Seguranga

2.2.6.1. Copias de seguranga

2.2.6.1.1. Permitir que, sob controle do seu administrador, mecanismos de backup criem
copias de todas as informagdes nele contidas (documentos arquivisticos, metadados e

parametros do sistema)

2.2.6.1.2. O administrador do SIGAD tem que manter o controle das cépias de
seguranga, prevendo testes de restauragao

2.2.6.1.3. Incluir fungdes para restituir os documentos de arquivo e metadados a um
estado conhecido, utilizando uma combinagcdo de coépias restauradas e rotinas de
auditoria

2.2.6.2 Controle de acesso

2.2.6.2.1. Identificacdo e autenticagao de usuarios
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2.2.6.2.1.1. Para implementar o controle de acesso, um SIGAD tem que manter pelo
menos 0s seguintes atributos dos usuarios, de acordo com a politica de seguranca:

- identificador do usuario;
- autorizagdes de acesso;
- credenciais de autenticagao.

2.2.6.2.1.2. Exigir que o usuario esteja devidamente identificado e autenticado antes de
iniciar qualquer operagao no sistema.

2.2.6.2.1.3. Garantir que os valores dos atributos de seguranga e controle de acesso,
associados ao usuario, estejam dentro de conjuntos de valores validos.

2.2.6.2.2. Aspectos gerais de controle de acesso

2.2.6.2.2.1. Permitir acesso a fun¢des do sistema somente a usuarios autorizados e sob
controle rigoroso da administragcado do sistema, a fim de proteger a autenticidade dos
documentos arquivisticos digitais.

2.2.6.2.2.2. Somente administradores autorizados tém que ser capazes de criar, alterar,
remover ou revogar permissdes associadas a papéis de usuarios, grupos de usuarios
ou usuarios individuais.

2.2.6.2.3. Controle de acesso por grupos de usuarios

2.2.6.2.3.1. Implementar a politica de controle de acesso a documentos por grupos de
usuarios considerando:

- a identidade do usuario e sua participagdo em grupos;

- 0s atributos de segurancga, associados ao documento arquivistico digital, as classes
e/ou aos dossiés/processos.

2.2.6.2.3.2. O acesso a documentos, a dossiés/processos ou classes, tem que ser
concedido se a permissao requerida para a operacao estiver associada a pelo menos
um dos grupos aos quais pertenga o usuario

2.2.6.2.3.3. Permitir que um usuario pertenga a mais de um grupo

2.2.6.2.4. Controle de acesso por papéis de usuarios

2.2.6.2.4.1. Usar os seguintes atributos do usuario ao implementar a politica de controle
de acesso aos documentos digitais por papéis de usuarios:

- identificacdo do usuario;

- papéis associados ao usuario
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2.2.6.2.4.2. Usar os seguintes atributos dos documentos digitais ao implementar a
politica de controle de acesso por papéis:

- identificagdo do documento digital;

- operagdes permitidas aos varios papeéis de usuarios, sobre as classes ou unidades de
arquivamento a que o documento pertence.

2.26.2.4.3. O acesso a documentos, dossiés/processos ou classes tem que ser
concedido somente se a permissao requerida para a operagao estiver presente em pelo
menos um dos papéis associados ao usuario.

2.2.6.2.4.4. Impedir que um usuario assuma papeéis com direitos conflitantes.

2.2.6.3 Classificagcao da informagao quanto ao grau de sigilo e restricao de acesso
a informacgao sensivel

2.2.6.3.1. Implementar a classificacdo de grau de sigilo de documentos,
dossiés/processos e classes do plano de classificagdo, e de todas as operagdes de
usuarios nos documentos.

2.2.6.3.2. Implementar a classificagdo de grau de sigilo baseando-se nos seguintes
atributos de seguranca:

- grau de sigilo do documento;
- credencial de seguranga do usuario.

2.2.6.3.3. Recusar o acesso de usuarios a documentos que possuam grau de sigilo
superior a sua credencial de seguranca.

2.2.6.3.4. Garantir que documentos sem atribuicao de grau de sigilo, importados a partir
de fontes externas ao SIGAD, estejam sujeitos as politicas de controle de acesso e de
sigilo.

2.2.6.3.5. Ser capaz de manter a marcagao de sigilo original durante a importacado de
documentos a partir de fontes externas ao SIGAD.

2.2.6.3.6. Permitir que um dos itens abaixo seja selecionado durante a configuragéo:

- graus de sigilo a serem atribuidos a classes e dossiés/processos;

- classes e dossiés/processos sem grau de sigilo.

2.2.6.3.7. Em caso de erro ou reavaliagao, o administrador tem que ser capaz de alterar

o grau de sigilo de todos os documentos arquivisticos de um dossié/processo ou de
uma classe, numa unica operagao.
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2.2.6.3.8. Garantir que o grau de sigilo de um documento importado esteja associado a
um usuario autorizado com a credencial de seguranga pertinente para receber o
documento.

2.2.6.3.9. Permitir somente aos administradores autorizados a possibilidade de alterar a
configuragdo dos valores predefinidos (default) para os atributos de seguranga e
marcagao de graus de sigilo, quando necessario e apropriado.

2.2.6.3.10. Somente administradores autorizados tém que ser capazes de realizar as
seguintes agdes: remover ou revogar os atributos de seguranga dos documentos; criar,
alterar, remover ou revogar as credenciais de seguranca dos usuarios.

2.2.6.3.11. Permitir somente ao usuario autorizado, mediante confirmagdo, a
desclassificagdo ou redug¢ao do grau de sigilo de um documento

2.2.6.3.12. Impedir que um documento sigiloso seja eliminado

2.2.6.3.13. Implementar metadados nos niveis de dossié, documento ou extrato de
documento para controlar o acesso a informagao sensivel.

2.2.6.4. Trilhas de auditoria

2.2.6.4.1. Ser capaz de registrar, na trilha de auditoria, informag¢des acerca das acgdes a
seqguir:

- data e hora da captura de todos os documentos;
- responsavel pela captura;

- reclassificagdo, desclassificacdo ou redugao do grau de sigilo de um documento ou
dossié/processo, com a classificagao inicial e final.

- qualquer alteragcao na tabela de temporalidade e destinagdo de documentos;
- qualquer acao de reavaliacdo de documentos;

- qualquer alteragdo nos metadados associados a classes, dossiés/processos ou
documentos;

- data e hora de produgéao, aditamento e eliminagcao de metadados;

- alteracdes efetuadas nas permissdes de acesso que afetem um dossié/processo,
documento ou usuario;

- agdes de exportagao e importagao envolvendo os documentos;
- tentativas de exportagéo (inclusive para backup) e importagao (inclusive restore);

- usuario, data e hora de acesso ou tentativa de acesso a documentos e ao SIGAD;
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- tentativas de acesso negado a qualquer documento;

- acdes de eliminagao de qualquer documento e seus metadados;
- infragbes cometidas contra mecanismos de controle de acesso;
- mudangas no relégio gerador de carimbos de tempo;

- todas as agbes administrativas sobre os atributos de seguranga (papéis, grupos,
permissdes etc.);

- todas as agdes administrativas sobre dados de usuarios (cadastro, ativagao, bloqueio,
atualizacao de dados e permissodes, troca de senha etc.);

- todos os eventos de administracdo e manutengéo das trilhas de auditoria (alarmes,
copias, configuracao de parametros etc.).

2.2.6.4.2. Registrar, em cada evento auditado, informag¢des sobre a identidade do
usuario, desde que essa identificacao esteja de acordo com a politica de privacidade da
organizacgao e a legislacdo vigente.

2.2.6.4.3. Permitir apenas ao administrador e ao auditor a leitura das trilhas de auditoria.
2.2.6.4.4. Assegurar que as informagdes da trilha de auditoria estejam disponiveis para
inspecao, a fim de que uma ocorréncia especifica possa ser identificada e todas as

informacgdes correspondentes sejam claras e compreensiveis.

2.2.6.4.5. Possuir mecanismos para realizacdo de buscas nos eventos das trilhas de
auditoria.

2.2.6.4.6. Ser capaz de impedir qualquer modificagao na trilha de auditoria.
2.2.6.4.7. Somente administradores autorizados tém que ser capazes de exportar as
trilhas de auditoria sem afetar a trilha armazenada, ou transferir as trilhas de auditoria

de um suporte de armazenamento para outro.

2.2.6.4.8. Fornecer relatérios sobre as acdes que afetam classes, unidades de
arquivamento e documentos, em ordem cronolégica e organizados por:

- documento arquivistico, unidade de arquivamento ou classe;
- usuario;
- tipo de agao ou operagao.

2.2.6.4.9. Somente administradores autorizados tém que ser capazes de configurar o
conjunto de eventos auditaveis e seus atributos.
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2.2.6.4.10. Somente administradores autorizados, acompanhados do auditor, t€m que
ser capazes de configurar o conjunto de eventos auditaveis e seus atributos.

2.2.6.5. Assinaturas digitais

2.2.6.5.1. Somente administradores autorizados tém que ser capazes de incluir,
remover ou atualizar no SIGAD os certificados digitais de computadores ou de usuarios.

2.2.6.5.2. Ser capaz de verificar a validade da assinatura digital no momento da captura
do documento.

2.2.6.5.3. No processo de verificagdo da assinatura digital, tem que ser capaz de
registrar, nos metadados do documento, o seguinte:

- validade da assinatura verificada;

- registro da verificagdo da assinatura;

- data e hora em que ocorreu a verificagao.
2.2.6.6. Criptografia

2.2.6.6.1. Usar criptografia no armazenamento, na transmissdo e na apresentagao de
documentos arquivisticos digitais ao implementar a politica de sigilo

2.2.6.6.2. Limitar o acesso aos documentos cifrados somente aqueles usuarios
portadores da chave de decifragéao

2.2.6.6.3. Registrar os seguintes metadados sobre um documento cifrado:
- indicacao sobre se esta cifrado ou nao;

- algoritmos usados na cifragao;

- identificagéo do remetente;

- identificacdo do destinatario.

2.2.6.6.4. Somente usuarios autorizados tém que ser capazes de realizar as operagoes
a sequir:

- incluir, remover ou alterar parametros dos algoritmos criptograficos instalados no
SIGAD;

- incluir, remover ou substituir chaves criptograficas de programas ou usuarios do
SIGAD;

- cifrar e alterar a criptografia de documentos;
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- remover a criptografia de um documento.

2.2.6.6.5. Em caso de remocgado da cifragdo do documento, os seguintes metadados
adicionais tém que ser registrados na trilha de auditoria:

- data e hora da remocéo da cifragao;

- identificacdo do executor da operacéo;

- motivo da remogao da cifragao.

2.2.6.7. Marcas d’agua digitais

2.2.6.7.1. Ser capaz de recuperar informacgao contida em marcas d’agua digitais.

2.2.6.7.2. Ser capaz de armazenar documentos arquivisticos digitais que contenham
marcas d’agua digitais, assim como informacéo de apoio relacionada a marca d’agua.

2.2.6.8 Acompanhamento de transferéncia
2.2.6.8.1 Fornecer um recurso de acompanhamento para monitorar e registrar
informacdes acerca do local atual e da transferéncia de dossiés/processos digitais e

convencionais.

2.2.6.8.2 A fungado de acompanhamento de transferéncia tem que registrar metadados
que incluam:

- numero identificador dos documentos atribuido pelo sistema;

- localizacao atual e localizagbes anteriores, definidas pelo usuario;

- data e hora de envio/transferéncia; - data e hora da recepg¢ao no novo local;

- destinatario;

- usuario responsavel pela transferéncia (sempre que for adequado);

- método de transferéncia.

2.2.6.9. Autoprotecao

2.2.6.9.1. Apos falha ou descontinuidade do sistema, quando a recuperagao automatica
nao for possivel, um SIGAD tem que ser capaz de entrar em modo de manutencio, no
qual é oferecida a possibilidade de restaurar o sistema para um estado seguro.
2.2.6.9.2. Garantir que as fungbes de controle de acesso sejam invocadas antes de

qualquer operagao de acesso e retornem sem erros antes do prosseguimento da
operacgao.
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2.26.9.3. Preservar um estado seguro de funcionamento, interrompendo
completamente a interagcdo com usuarios comuns, quando ocorrer um dos erros a
seguir: falha de comunicagdo entre cliente e servidor; perda de integridade das
informagdes de controle de acesso; falta de espago para registro nas trilhas de
auditoria.

2.2.6.10. Alterar, apagar e truncar documentos arquivisticos digitais

2.2.6.10.1. Permitir, a um administrador autorizado, anular a operacdo em caso de erro
do usuario ou do sistema

2.2.6.10.2. Em situagdes excepcionais, o administrador tem que ser autorizado a
apagar ou corrigir dossiés/processos, volumes e documentos. Nesse caso, um SIGAD
tem que:

- registrar integralmente a agdo de apagar ou corrigir na trilha de auditoria;

- produzir um relatério de anomalias para o administrador;

- eliminar todo o conteudo de um dossié/processo ou volume, quando forem eliminados;

- garantir que nenhum documento seja eliminado se tal agao resultar na alteracéo de
outro documento arquivistico;

- informar o administrador sobre a existéncia de ligagao entre um dossié/processo ou
documento prestes a ser apagado e qualquer outro dossié/processo ou documento,
solicitando confirmagao antes de concluir a operacéo;

- manter a integridade total do metadado, a qualquer momento.

2.2.6.10.3. Em caso de erro na insergdo de metadados, o administrador tera que
corrigi-lo, e o SIGAD tem que registrar essa ac¢ao na trilha de auditoria

2.2.6.10.4. Permitir a um usuario autorizado fazer um extrato (copia truncada) de um
documento, com o objetivo de ndo alterar o original.

2.2.6.10.5. Possibilitar a ocultagdo de informacéo sigilosa contida na copia truncada do
documento, permitindo:

- retirada de paginas de um documento;

- adigao de retangulos opacos para ocultar nomes ou palavras sensiveis;

- quaisquer outros recursos necessarios para formatos de video ou audio, caso existam.
Se o SIGAD nao fornecer, diretamente, esses recursos, tem que permitir que outros

pacotes de software os proporcionem

2.2.6.10.6. Quando uma copia truncada é produzida, um SIGAD tem que registrar essa
acao nos metadados do documento, incluindo, pelo menos, data, hora, motivo e quem a
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produziu.

2.2.6.10.7. Registrar uma referéncia cruzada a uma copia truncada nos mesmos
dossiés/processos, pastas e documentos em que se encontra o documento original.

2.2.6.10.8. Armazenar, na trilha de auditoria, qualquer alteracdo efetuada para
satisfazer os requisitos desta segao.

2.2.7. Armazenamento
2.2.7.1. Durabilidade

2.2.7.1.1.Utilizar, preferencialmente, dispositivos e padrbes de armazenamento
maduros, estaveis no mercado e amplamente disponiveis.

2.2.71.2. A escolha de dispositivos tem que ser revista sempre que a evolugao
tecnolégica indicar mudancgas importantes.

2.2.7.1.3. Atividades de migragéo tém que ser efetivadas, preventivamente, sempre que
se torne patente ou previsivel a obsolescéncia do padréo corrente

2.2.7.1.4. Para as memorias secundarias, um SIGAD tem que manter registro de MTBF
(mean time between failure), bem como suas datas de aquisigao

2.2.7.1.5. Para as memoérias secundarias e terciarias, o SIGAD tem que fazer o
gerenciamento das midias por meio do registro de durabilidade prevista, data de
aquisicao e historico de utilizacao.

2.2.7.1.6. Quando se proceder a eliminacdo de documentos, as memorias de suporte
tém que ser, devidamente, “sanitizadas”, isto é, ter suas informacdes, efetivamente,
indisponibilizadas.

2.2.7.2. Capacidade

2.2.7.2.1. Possuir capacidade de armazenamento suficiente para acomodagao de todos
os documentos e suas copias de seguranca.

2.2.7.2.2. Ser prevista a possibilidade de expansao da estrutura de armazenamento.
2.2.7.3 Efetividade de armazenamento.
2.2.7.3.1. Utilizar técnicas de restauracao de dados em caso de falhas.

2.2.7.3.2. Utilizar mecanismos de protecdo contra escrita, que previnam alteracdes
indevidas e mantenham a integridade dos dados armazenados.

2.2.7.3.3. A integridade dos dispositivos de armazenamento tem que ser,
periodicamente, verificada.
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2.2.8 Preservagao

2.2.8.1. Aspectos fisicos

2.2.8.1.1. Os suportes de armazenamento do SIGAD tém que ser acondicionados,
manipulados e utilizados em condicdes ambientais compativeis com sua vida util
prevista

el/ou pretendida, de acordo com as especificagdes técnicas do fabricante e de entidades
isentas, e com base em estatisticas de uso.

2.2.8.1.2. Permitir o controle da vida util dos suportes para auxiliar no processo de
atualizagao.

2.2.8.2 Aspectos logicos
2.2.8.2.1. Manter copias de seguranga.

2.2.8.2.2. Possuir funcionalidades para verificagao periddica dos dados armazenados,
visando a deteccao de possiveis erros.

2.2.8.2.3. Permitir a substituicdo dos dados armazenados que apresentarem erros.

2.2.8.2.4. Agbes de preservagao tém que ser efetivadas sempre que se torne patente
ou previsivel a obsolescéncia da tecnologia utilizada pelo SIGAD.

2.2.8.2.5. Suportar a transferéncia em bloco de documentos (incluindo as demais
informagdes associadas a cada documento) para outros suportes e/ou sistemas, de
acordo com as normas aplicaveis aos formatos utilizados.

2.2.8.3. Aspectos gerais

2.2.8.3.1. Registrar, em trilhas de auditoria, as operagdes de preservagao realizadas.
2.2.8.3.2. As modificagbes no SIGAD e em sua base tecnolégica tém que ser
verificadas num ambiente exclusivo para essa finalidade, de modo a garantir que, apos
a implantagcéo das alteragcbes, os dados continuem sendo acessados sem alteragao de

conteudo

2.2.8.3.3. Gerir metadados relativos a preservacdao dos documentos e seus respectivos
componentes

2.2.9. Fungoes administrativas

2.2.9.1. Permitir que os administradores, de maneira controlada e sem esforgo
excessivo, recuperem, visualizem e reconfigurem os parametros do sistema e os
atributos dos usuarios.

2.2.9.2. Fornecer relatérios flexiveis para que o administrador possa gerenciar os

documentos e seu uso. Esses relatorios devem apresentar, no minimo:
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- quantidade de dossiés/processos, volumes e itens a partir de parametros ou atributos
definidos (tempo, classe, unidade administrativa etc.);

- estatisticas de transacoes relativas a dossiés/processos, volumes e itens;

- atividades por usuario.

2.2.9.3. Dispor de documentagao referente a aspectos de administragao do sistema. A
documentagdo deve incluir todas as informagbes necessarias para o correto
gerenciamento do sistema.

2.2.10. Conformidade com a legislagao e regulamentacdes

2.2.10.1. Estar de acordo com a legislagado e as normas pertinentes, tendo em vista a
admissibilidade legal e o valor probatério dos documentos arquivisticos.

2.2.10.2. Estar de acordo com a legislagdo e as normas especificas para gestao e
acesso de documentos arquivisticos.

2.2.10.3. Estar em conformidade com requisitos regulamentares especificos e cddigos
de boa pratica necessarios para a execucgao de determinadas atividades.

2.2.11. Usabilidade

2.2.11.1. Possuir documentacdo completa, clara, inteligivel e organizada para instalagao
e uso do software.

2.2.11.2. Possuir sistema de ajuda on-line.

2.2.11.3. Toda mensagem de erro produzida pelo SIGAD deve ser clara e significativa,
de modo a permitir que o usuario se recupere do erro ou cancele a operacao.

2.2.11.4. Empregar um conjunto simples e consistente de regras de interface,
privilegiando a facilidade de aprendizado das operagdes pelos seus usuarios.

2.2.11.5. O wusuario deve poder personalizar a interface grafica do SIGAD. A
personalizagao deve incluir, pelo menos, as seguintes possibilidades:

- conteudo de menus;

- formatos de tela;

- utilizacao de teclas de fungéo;

- alteragao de cor, fonte e tamanho de letra em telas e janelas;

- avisos sonoros
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2.2.11 6. Sempre que o SIGAD utilizar janelas pop-up e barras de ferramentas, deve-se
oferecer ao usuario a possibilidade de configurar e habilitar/desabilitar esse tipo de
recurso.

2.2.11.7. Permitir a gravagao de opgoes default para entrada de dados de configuracéao,
como:

- valores de variaveis definidas pelo usuario;
- valores iguais aos de um item anterior;
- valores que possam ser selecionados em uma lista configuravel,

- valores derivados do contexto, como data, referéncia do dossié/processo, identificador
do usuario;

- valores predefinidos por um administrador (para campos de metadados como, por
exemplo, 0 nome da organizagao que esta utilizando o sistema).

2.2.11.8. A interface do SIGAD com o usuario deve ser adequada a adaptacbes e
personalizagdes que permitam sua utilizagao por usuarios com necessidades especiais.
Essas opgdes devem ser compativeis com software especializado que possa vir a ser
acoplado (por exemplo, leitores de tela para cegos), bem como seguir orientacoes
especificas de acessibilidade de interface

2.211.9. Permitir a realizagdo de transagbes ou tarefas mais frequentemente
executadas com um pequeno numero de interagdes (por exemplo, cliques de mouse) e
sem mudancas excessivas de contexto

2.2.11.10. Estar fortemente integrado ao sistema de correio eletrénico da organizagéo,
de forma a permitir a geragdo de mensagens com possibilidade de manipular
documentos digitais, sem necessidade de sair do SIGAD

2.2.11.11. Em caso de integragédo do SIGAD com o sistema de correio eletrénico, deve
ser possivel fazer referéncias a documentos arquivisticos sem necessidade de envio de
cépias adicionais.

2.2.11.12. Estar integrado com o sistema padrao de edicdo de documentos, de modo
que possa fazer uso da facilidade de gravacao.

2.2.11.13. Permitir a definicdo e utilizacdo de referéncias cruzadas entre documentos
arquivisticos digitais correlacionados, bem como a facil navegagéo entre eles, inclusive
com o uso de hyperlinks.

2.2.11.14. Disponibilizar pelo menos dois papéis de acesso diferenciados, um para
usuario final e outro para administrador de sistema.

2.2.11.15. Fornecer a usuarios finais e administradores funcdes intuitivas e faceis de
usar, que requeiram poucas agdes para completar uma tarefa padrdo. Sobretudo
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durante sua operagao normal, o SIGAD deve ser capaz de:

- capturar e declarar um documento arquivistico com no maximo trés cliques de mouse
ou acionamentos de tecla;

- apresentar todos os elementos de metadados obrigatérios para a captura do
documento com minima demanda para o usuario;

- apresentar o conteudo de um documento arquivistico, a partir de uma lista de
pesquisa, com no maximo trés cliques de mouse ou acionamentos de tecla;

- apresentar os metadados de um documento arquivistico com no maximo trés cliques
de mouse ou acionamentos de tecla.

2.2.11.16. Restringir o acesso as funcionalidades administrativas e impossibilitar sua
visualizagao pelo usuario final.

2.2.12. Interoperabilidade

2.2.12.1. Ser capaz de interoperar com outros SIGAD, permitindo, pelo menos,
consulta, recuperacédo, importagcéo e exportacdo de documentos e seus metadados.

2.2.12.2. Ser capaz de interoperar com outros sistemas por meio de padrdes abertos de
interoperabilidade

2.2.12.3. Aplicar os requisitos de seguranca descritos neste documento para executar
operacgoes de interoperabilidade

2.2.13. Disponibilidade
2.2.13.1. Adequar ao grau de disponibilidade estabelecido pela organizagao
2.2.14. Desempenho e escalabilidade

2.2.14.1. Ser expansivel até comportar um numero maximo, preestabelecido, de
usuarios simultaneos, provendo a continuidade efetiva dos servigos.

2.2.14.2. Incluir rotina de manutencao de:
- dados de usuarios e de grupos;

- perfis de acesso;

- plano de classificagao;

- bases de dados;

- tabelas de temporalidade.
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2.2.14.3. Ser escalavel, a fim de permitir adaptagdo a organizagbes de diferentes
tamanhos e complexidades.

2.2.14.4. Fornecer evidéncias do grau de escalabilidade ao longo do tempo. Avaliagdes
quantitativas devem incluir:

- numero maximo de sitios remotos suportados com desempenho adequado;

- tamanho maximo do repositorio, expresso em gigabytes ou terabytes, que pode ser
suportado com desempenho adequado;

- 0 numero maximo de usuarios simultdneos que podem ser atendidos com
desempenho adequado;

- sobrecarga administrativa prevista para um periodo de cinco anos, permitindo o
crescimento do numero de usuarios e da quantidade de registros;

- quantidade de reconfiguragdes e indisponibilidades previstas para um periodo de
cinco anos, permitindo o crescimento do numero de usuarios e da quantidade de
registros;

- quantidade de reconfiguragbes e indisponibilidades previstas para um periodo de
cinco anos, permitindo mudangas substanciais na estrutura da organizagdo, nos
esquemas de classificacdo e na administracdo de usuarios.

2.2.15. Arquitetura

2.2.15.1. Ter todas as tabelas armazenadas no Banco de dados Postgre SQL.

2.2.15.2. Poder ser utilizado em todas as suas funcionalidades por meio de
navegadores (browsers).

2.2.15.3. Ser capaz de se integrar aos sistemas legado por meio de servigos REST -
Representational State Transfer.

2.2.15.4. Ser capaz de executar em ambiente de nuvem nas plataformas, Dotnet-core,
nginx (frontend web), Golang (com fontes), Java, Node, PHP, Python, Ruby, Tomcat ou
Wildfly.

2.2.15.5. Ser capaz de executar em ambiente de nuvem com até 2GB de RAM.

2.2.15.6. Ser capaz de armazenar arquivos em storage ceph (https://www.redhat.com
/pt-br/technologies/storage/ceph).

2.2.15.7. Ser capaz de implementar o protocolo Objeto/S3 (Preferencialmente) -
https://aws.amazon.com/pt/s3/.

2.2.15.8. Ter aquitetura Stateless, com escalabilidade horizontal.
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2.2.15.9. Ser capaz de gravar log em saida padréo.
2.2.15.10. Possuir requisigdes de entrada sobre http/s (ex: APl REST).

2.2.15.11. Possuir Requisicdo de saida por egress (intranet) ou proxy autenticado
(internet).

2.2.15.12. Possuir Endpoint de healthcheck.
2.2.15.13. Possuir Endpoint de métricas.

2.2.15.14. Estar aderente a norma SERPRO SGO030 (Ver anexo).

3.0 Niveis de servigo e sancionamentos
N/A.

4.0 Especificagao de valores e forma de pagamento
N/A.

5.0 Justificativa da contratacao

5.1. Esta Consulta Publica esta autorizada pelo Diretor da DIJUG por meio do SISCOR
SUPOG 031406/2019-08 (copia em anexo).

5.2. A Consulta Publica tem como objetivo validar junto ao mercado os requisitos
necessarios para contratacao de empresa especializada.

5.3. A digitalizagdo de documentos faz parte da transformacao digital do SERPRO. ela
esta alinhada a transformacéo digital do Governo Federal. a aquisicdo de um sistema
informatizado de gestéo arquivistica de documentos (SIGAD) ira acelerar a digitalizagao
da primeira esteira, que trata da substituicdo de formularios em papel ou eletrénicos
sem fluxo e sem cumprimento de exigéncias legais.

5.3.1. O SIGAD sera de uso corporativo e promovera seguranga juridica para a gestao
documental - integragdo em unica base de dados, eficacia na captura, recuperagéo,
preservagdao e destinagdo (eliminagdo ou guarda permanente) dos documentos da
empresa.

5.4. Necessidade da contratagao

5.4.1. O SERPRO necessita proteger o seu patriménio documental a fim de manter o
seu carater de prova, informagao, memoria e garantir o rastreamento dos documentos
arquivisticos produzidos e recebidos ao longo do tempo.

5.4.2. O SERPRO deve estar em conformidade com a legislagdo arquivistica e, em
especial, ao e-ARQ Brasil.

5.4.3. A preservacdo e a admissibilidade juridica dos documentos arquivisticos
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produzidos e recebidos devem ser garantidos pelo SERPRO ao longo do tempo.

54.4. O controle, a confiabilidade, a preservacdo e o acesso a documentos
arquivisticos digitais devem estar presentes no SIGAD.

6.0 Selecao do fornecedor

6.1. Consulta publica com fulcro no Art. 31, da Lei n® 9.784/1999, objetivando
esclarecimentos sobre produtos, processos, solugdes e tecnologias junto ao mercado.

7.0 Justificativa para aceitagao de pregos
N/A.

8.0 Gerenciamento contratual
8.1. A Consulta Publica Eletrénica sera acompanhada pelos empregados:

8.1.1. Rogério Yoshikazu Matsuda, matricula 21098956, lotado na DIOPE/SUPEC
/ECTAN/ECTPB, Telefone: (61) 2021-8533, e-mail: rogerio.matsuda@serpro.gov.br.

8.1.2. Denys Alves Carneiro, matricula 21103909, DIOPE/SUPEC/ECTAN/ECTPB,
Telefone: (61) 2021-8649, e-mail: denys.carneiro@serpro.gov.br.

8.2. As empresas deverdo encaminhar as sugestdes de alteragdes da especificacao
desta consulta publica.

9.0 Consideragoes gerais
N/A.

Elaboracgao

Data : 24/01/2020
ROGERIO YOSHIKAZU MATSUDA - 21098956
SUPEC/ECTAN/ECTPB

Anexos

Arquivo: Pedido Autorizacdo SISCOR
Arquivo: Resposta Autorizacao SISCOR
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